Oznaczenie sprawy: ZA.271.43.2022 zatacznik nr 3 do umowy

Zasady bezpieczenstwa informacji

1. Wykonawca os$wiadcza, ze zapoznat sie i przyjmuje do stosowania Polityke Bezpieczeristwa
Informacji Urzedu Miejskiego w Gliwicach.

2. Wykonawca zobowigzuje sie do zachowania w poufnosci informacji Urzedu nie stanowigcych
informacji publicznych w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej, zaréwno w trakcie trwania umowy jak i po jej zakonczeniu poprzez podpisanie
os$wiadczenia o zachowaniu poufnosci ztozonego zgodnie ze wzorem okreslonym w zatgczniku
nr 4 do niniejszej umowy. Podpisane os$wiadczenie Wykonawca dostarczy Zamawiajacemu
przed przystgpieniem do realizacji umowy (oswiadczenia nie sktada sie, gdy Wykonawca jest
zobowigzany do zachowania poufnosci na podstawie przepiséw prawa).

3. Wykonawca zapewnia, ze ujawnione mu informacje Urzedu beda chronione i wykorzystane
wytgcznie dla celdow zwigzanych z wykonaniem przedmiotu umowy. Informacje Urzedu
obejmujg zaréwno informacje przekazane przez pracownikow Zamawiajacego, jak i uzyskane
samodzielnie przez podmioty i/lub osoby realizujgce umowe w imieniu i na rzecz Wykonawcy.

4. Zamawiajacy przekaze na zadanie Wykonawcy jedynie takie informacje Urzedu, co do ktérych
uzna, ze sg niezbedne dla prawidtowej realizacji umowy.

5. Wykonawca zobowigzuje sie nie kopiowaé, nie powielaé, ani w inny sposob nie utrwalac i nie
rozpowszechnia¢ informacji Urzedu lub jej czesci, z wyjatkiem przypadkéow, gdy jest to
konieczne w celu wykonania przedmiotu umowy. W takich przypadkach wszelkie kopie
informacji Urzedu utrwalone na jakichkolwiek nosnikach informacji, tacznie z nosnikami
elektronicznymi, pozostajg wiasnoscig Zamawiajgcego.

6. Wykonawca bedzie zwolniony z obowigzku zachowania w poufnosci informacji Urzedu
w przypadku, gdy obowigzek jej ujawnienia wynika¢ bedzie z przepiséw prawa. W takim
przypadku, jesli przepisy prawa nie stanowig inaczej, Wykonawca poinformuje Zamawiajgcego
o ujawnieniu informacji Urzedu na rzecz oséb lub organdéw, co do ktérych ujawnienie ma
nastgpic lub nastgpito, podajac zakres i warunki ujawnienia.

7. Wykonawca zobowigzuje sie informowa¢ Zamawiajagcego o wszystkich zauwazonych
nieprawidtowosciach i incydentach, ktére mogg mie¢ wptyw na bezpieczenstwo informacji
Urzedu.

8. W przypadku naruszenia przez Wykonawce postanowien umowy dotyczacych bezpieczenstwa
informacji Urzedu, Zamawiajacy bedzie miat prawo zadania natychmiastowego zaniechania
naruszenia, usuniecia jego skutkéw oraz rozwigzania umowy. Wezwanie do zaniechania
naruszenia i usuniecia jego skutkédw Zamawiajacy przekazuje Wykonawcy w formie pisemnej,
ze wskazaniem terminu do wykonania wezwania. Niezaleznie od usuniecia naruszen
Zamawiajacy bedzie miat prawo dochodzenia odszkodowania od Wykonawcy na drodze
cywilnej.

9. Zamawiajacy zobowigzuje sie do biezacego przekazywania Wykonawcy informacji o zmianach
w systemie zarzadzenia bezpieczenstwem informacji w Urzedzie, jesli bedq mie¢ wptyw na
realizacje umowy.
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Zatgcznik nr 1 do zarzgdzenia organizacyjnego nr 97/18
Prezydenta Miasta Gliwice z dnia 28 wrzesnia 2018 r.

Polityka bezpieczenstwa informacji

1. Urzad Miejski w Gliwicach przywigzuje szczegolng wage do zapewnienia bezpieczenstwa
informacji powierzonej przez klientéw i partneréw Urzedu oraz wytwarzanej w organizaciji
w toku realizacji ustug i zadan publicznych. Przetwarzana informacja podlega nadzorowi
i ochronie zgodnie z przepisami prawa i procedurami wewnetrznymi, adekwatnie do
zidentyfikowanych zagrozen.

2. W celu zapewnienia poufno$ci, integralnosci i dostepnosci informaciji, Urzad od 2014 roku
wdraza, a od 2015 roku utrzymuje i doskonali system zarzgdzania bezpieczenstwem
informaciji (SZBI) zgodny z wymaganiami normy ISO/IEC 27001.

3. Gtowny cel SZBI, to zapewnienie bezpieczenstwa przetwarzanych informacji oraz
ciggtosci swiadczonych ustug z poszanowaniem wymagan prawnych obowigzujgcych
w tym zakresie.

4. Gtéwny cel SZBI jest realizowany poprzez:
1) zdefiniowanie odpowiedzialnosci w obszarze bezpieczenstwa informacji,

2) zabezpieczenie wykorzystywanych aktywéw informacyjnych oraz systemow
informatycznych poprzez wdrozenie odpowiednich mechanizmoéw majgcych na celu
minimalizacje zagrozen i zapewnienie ochrony przed nieupowaznionym dostepem,
fizycznym zniszczeniem, dziatalnoscig szkodliwego oprogramowania oraz utratg
poufnosci, integralnosci i dostepnosci informacji,

3) okreslenie sciezek komunikacji oraz zasad postepowania w sytuacjach awaryjnych
i wystgpienia incydentu w obszarze bezpieczenstwa informaciji,

4) podnoszenie s$wiadomosci, wiedzy i zaangazowania pracownikdbw w zakresie
bezpieczenstwa informacji,

5) zapewnienie zgodnosci realizowanych dziatan z prawem, regulacjami wewnetrznymi
oraz umowami,

6) opracowanie klasyfikacji oraz zasad postepowania z informacja,

7) systematyczne zarzgdzanie ryzykiem bezpieczenstwa informacji zgodnie z ustalong
i przyjetg metodyka i planem postepowania z ryzykiem.

5. Realizacja celéw i polityki bezpieczenstwa informacji powinna zagwarantowa¢ klientom
i partnerom Urzedu, ze przetwarzanie powierzonych Urzedowi informaciji realizowane jest
zgodnie z przepisami prawa, a zakitécenia w ciggtosci dostepu do ustug publicznych
Swiadczonych przez Urzad sg incydentalne, usprawiedliwione wytgcznie przyczyng
niezalezng od organizacji.

6. Zakres systemu zarzadzania bezpieczenstwem informacji obejmuje informacje bedace
wiasnoscig Urzedu i powierzone Urzedowi do przetwarzania, a takze wszystkie lokalizacje
zajmowane przez Urzad Miejski w Gliwicach, z wytgczeniem informacji niejawnych.

7. Wszyscy pracownicy Urzedu, stazysci i praktykanci zobowigzani sg do przestrzegania
zasad przyjetych w dokumentacji systemu zarzgadzania bezpieczenstwem informaciji,
ainne strony trzecie do stosowania w procesie przetwarzania informacji zasad i regut
bezpieczenstwa informacji wskazanych w przepisach powszechnie obowigzujgcych oraz
w zawartych z Urzedem umowach.

8. Za najistotniejszy element skutecznego utrzymania i doskonalenia SZBI uznaje sie
wysokg swiadomos¢ oraz wilasciwg postawe etyczng pracownikdw, praktykantow
i stazystéw oraz stron trzecich uprawnionych do przetwarzania informacji Urzedu.
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9. Reguly postepowania obowigzujgce w ramach SZBI podlegajg ciggtemu monitorowaniu
i zarzadzaniu zmianami, zgodnie z zasadami nadzorowania dokumentacji SZBI.

10. Kierownictwo miasta deklaruje osobiste zaangazowanie w tworzenie odpowiednich
warunkéw i zapewnienie zasobow niezbednych do osiggniecia celéw sformutowanych w
Polityce bezpieczeristwa informacji i Deklaracji stosowania zabezpieczen oraz do ciggtego
doskonalenia systemu.



