1.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamodwienia.

1.1. Przedmiotem zamodwienia jest dostawa licencji systemu wykrywania oraz
reagowania na zagrozenia na stacjach konicowych.

1.2. Realizacja przedmiotu zamdwienia polega na udostepnieniu i wdrozeniu rozwigzania
typu EDR (Endpoint Detection and Response) (zwanego dalej Systemem) wraz
niezbednymi licencjami oraz Swiadczeniu ustugi wsparcia dla Systemu.

1.3. W szczegdlnosci przedmiot zamdwienia obejmuje:

1. Dostarczenie niezbednych licencji pozwalajagcych na dostep do serwera
zarzgdzajgcego Systemem przez okres co najmniej 36 miesiecy.

2. Wykonanie konfiguracji i parametryzacji Systemu.
Swiadczenie ustug gwarancyjnych producenta oprogramowania przez okres 36
miesiecy od daty podpisania Protokotu odbioru.
1.4. Srodowisko Zamawiajgcego sktada sie z 950 hostéw, w nastepujacej konfiguracji:

1. Stacje robocze oparte o system operacyjny z rodziny MS Windows w liczbie do 850
sztuk.

2. Serwery typu Linux i Windows Server w proporcji 80%/20% w liczbie 100 sztuk.

2. Harmonogram realizacji przedmiotu zamdwienia:

Przedmiot zamowienia zostanie zrealizowany w terminie nie dtuzszym niz 30 Dni roboczych,
liczonym od dnia zawarcia Umowy, w podziale na nizej okreslone etapy:

Etap | — Opracowanie harmonogramu wdrozenia.

W ramach realizacji etapu Wykonawca:

2.1. W terminie do 5 dni od daty podpisania umowy, przygotuje i przedstawi
Zamawiajgcemu harmonogram wdrozenia Systemu.

2.2. Przygotuje opis niezbednych prac w celu wdrozenia Systemu wraz ze wskazaniem
podziatu obowigzkéw pomiedzy Zamawiajgcego i Wykonawce w modelu RACI.

2.3. Przedstawi liste pracownikbw Wykonawcy odpowiedzialnych za wykonanie
poszczegblnych etapow zgodnie z przedstawionym wykazem podziatu obowigzkéw w
w/w formacie RACI wraz z danymi teleadresowymi minimalnie numer telefonu
komérkowego, adres email.

2.4. Opracuje scenariusze testowe Systemu:

1. Scenariusze testowe muszg zawiera¢ propozycje testow funkcjonalnych
i bezpieczenstwa. Scenariusze testowe beda przygotowane przez Wykonawce
i wymagajg zatwierdzenia przez Zamawiajgcego.
Etap Il - Analiza przedwdrozeniowa.
W ramach realizacji etapu Wykonawca:

2.5. Wykona analize infrastruktury informatycznej Zamawiajgcego, ktéra zostanie objeta
Systemem, potrzeb uzytkownika i wymagan funkcjonalnych odnosnie konfiguracji
Systemu, ktérej wynikiem bedzie plan wdrozenia Systemu u Zamawiajacego.

2.6. Uzgodniz Zamawiajgcym polityki/reguty bezpieczeristwa Systemu oraz ich wdrozenie.

2.7. Uzgodni z Zamawiajgcym zakres danych przetwarzanych w Systemie, w szczegdlnosci
danych wykorzystywanych do poszukiwania zagrozen na chronionych hostach.

2.8. Utworzy i udostepni konta dostepowe do serwera zarzadzajgcego Systemu



Etap Il - Wdrozenie, konfiguracja i testy Systemu.

W ramach realizacji etapu Wykonawca:
2.9. Wdrozy w infrastrukturze Zamawiajgcego System zgodnie z zaakceptowanym

harmonogramem, planem wdrozenia Systemu oraz Projektem technicznym Systemu z
uwzglednieniem analizy przedwdrozeniowej oraz warunkami opisanymi w pkt 3 OPZ.

2.10. Wykona petng konfiguracje i parametryzacje Systemu zgodnie z Projektem technicznym
bedacym wynikiem analizy przedwdrozeniowe; .

2.11. Przeprowadzi testy akceptacyjne.

2.12. Dostarczy Dokumentacje powykonawczg dla Zamawiajgcego.

2.13. Przeprowadzi instruktaz dla uzytkownikéw Systemu zgodnie z warunkami opisanymi
w pkt. 6.

3. Wdrozenie Systemu.

W ramach realizacji Etapu lll, Wykonawca dokona wdrozenia Systemu , rozumianego jako:
3.1. Przygotowanie konfiguracji Systemu zgodnie z projektem technicznym Systemu oraz

wdrozenie polityk bezpieczenstwa odzwierciedlajgcych obecnie posiadang konfiguracje
i wiedze o aktualnych zagrozeniach.

3.2. Przeprowadzenie testéw funkcjonalnych zainstalowanego Systemu, zgodnie
z opracowanymi w pkt 2.4 OPZ scenariuszami, z udziatem Zamawiajgcego. Wynikiem
testéw bedzie raport potwierdzajacy spetnienie zawartych w pkt 4.3 Obligatoryjnych
funkcjonalnosci Systemu. Raport potwierdzony zostanie przez obie strony.

3.3. Przygotowanie i dostarczenie Dokumentacji powykonawczej oraz dokumentacji
uzytkownika (administratora/operatora) systemu. Dokumentacja powinna zawierac
architekture rozwigzania, spis wszystkich wdrozonych polityk bezpieczenstwa, opis
testow akceptacyjnych i funkcjonalnych rozwigzania, opis konfiguracji systemu (w tym
nietypowe ustawienia) oraz instrukcje dla uzytkownika/administratora systemu. Za
petne wdrozenie Systemu uznaje sie uruchomienie systemu, przeprowadzenie z
wynikiem pozytywnym testdw akceptacyjnych, funkcjonalnych i bezpieczerstwa,
dostarczenie kompletu dokumentacji, przeprowadzenie instruktazu opisanego w pkt 6,
obustronne podpisanie protokotu odbioru.

4. Wymagania minimalne dla Systemu EDR:

4.1. Architektura Systemu.
1. Wszystkie centralne elementy rozwigzania, takie jak centralny serwer

zarzadzajacy i bazy danych bedg dostarczone w formie SaaS z dostepnoscig w
trybie 24h / 7 przez caty rok na warunkach opisanych w pkt. 5 OPZ .
Dane muszg by¢ przetwarzane w EOG (Europejski Obszar Gospodarczy).
Retencja danych wykorzystywanych do aktywnego poszukiwania zagrozen
(threat hunting’u) musi wynosié co najmniej 14 dni.

4, System musi by¢ dostepny przez interfejs www i obstugiwany za posrednictwem
popularnych przeglgdarek internetowych (Chrome, MS Edge, Firefox)
w aktualnych wersji na dzien sktadania oferty.

5. Agent Systemu dla stacji koncowej powinien dziata¢ na systemach operacyjnych
obstugiwanych przez Zamawiajgcego (Windows 10 i nowszych, Microsoft Server
2012 i nowszych, oraz Linux (CentOS/Debian)).

6. System powinien chroni¢ zarzgdzane punkty kofcowe dziatajgce w systemach
potgczonych, systemach rozproszonych i niezaleznych srodowiskach.



4.2.

4.3.

7. Wszystkie komponenty Systemu na stacji monitorowanej powinny miec
mozliwo$¢é automatycznego wdrazania i konfiguracji w oparciu o predefiniowane
reguly zarzadzania, w tym mozliwos¢ wdrozenia rozwigzania przez Zasady
Grupy w Windows Server (Group Policy) itp.

8. Elementy zarzadzajgce i analityczne Systemu muszg by¢ skalowane w celu
obstugi co najmniej 3000 punktéw koncowych.

9. Ochrona na stacji korncowej musi by¢ w sytuacjach awaryjnych zapewniona
bez dostepu do Internetu.

10. Wymagana jest mozliwos¢ wykorzystania mechanizmu serwera proxy do

komunikacji z Internetem.

Zarzadzanie Systemem.

1. System musi umozliwia¢ tworzenie indywidualnych kont dla kazdego uzytkownika
/ administratora Systemu.

2. System musi zapewniaé silng polityke haset lub umozliwia¢ jej okreslenie dla

uzytkownikéw Systemu.

3. System musi umozliwia¢ konfigurowanie zakresu uprawnien w Systemie
z wykorzystaniem predefiniowanych rél wewnetrznych (np. dostep tylko do
raportéw, administrator systemu, analityk itp.).

4. System musi mie¢ mozliwos¢é definiowania raportéw i alertéow z wykorzystaniem
wszystkich danych zbieranych przez system.

5. System musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowang
zawartoscig dostosowang do potrzeb réznych mozliwych do skonfigurowania rél.
Dashboard powinien umozliwia¢ schodzenie do szczegétdéw poszczegdlnych
elementéw do poziomu informacji podstawowych.

Obligatoryjne funkcjonalnosci Systemu.

System musi obstugiwa¢ funkcjonalnosci Next Generation EPP (Endpoint Protection
Platform) oraz EDR (Endpoint Detection and Response) w jednym autonomicznym
agencie

System musi umozliwia¢ automatyczne wykrywanie , rejestrowanie, analizowanie oraz
reagowanie w zakresie parametrow i zdarzen definiowanych przez producenta lub
skonfigurowanych i wybranych przez uzytkownika w celu oceny dziatania systemu
monitorowanego, wsparcia zarzadzania ryzykiem oraz umozliwienia dziatan zwigzanych
z informatyka $ledczg i analizg po wiamaniowa.

System musi identyfikowac zaawansowane zagrozenia, takie jak ataki bezplikowe, 0-day
malware czy wykorzystywanie podatnosci posiadanego software/hardware bez
korzystania z silnikdéw reputacji lub silnikow detekcji opartej o sygnatury. Przez silnik
reputacyjny Zamawiajacy rozumie identyfikacje zagrozen z wykorzystaniem
nastepujgcych elementdw reputacji: adresy IP, DNS, URL, skréty/hashe.

System musi wykorzystywaé statyczne oraz dynamiczne uczenie maszynowe do
identyfikacji zagrozen, rdwniez tych, ktdre nie sg wczesniej znane.

Agent Systemu musi by¢ w petni autonomiczny, co oznacza ze jego dziatanie i
funkcjonalnos$é nie moze byc¢ zalezna od serwera zarzadzania, chmury ani zadnych
zasobow zewnetrznych od agenta.



6 Woykrywanie i reagowanie na zaawansowane zagrozenia (0-day, bezplikowe, oparte na
pamieci RAM, Exploits 0-Day, ransomware, crypto miners, lateral movement, APT) musi
by¢ mozliwe w czasie rzeczywistym, nie moze zaleze¢ od stanu sieciowego stacji (agent
musi realizowac¢ te same funkcjonalnosci w trybie online i offline) oraz nie moze
wymagacd innego rodzaju zewnetrznych zasobdw.

7 System musi automatycznie reagowaé na pojawiajgce sie zagrozenia, tagodzac
zagrozenia w czasie zblizonym do rzeczywistego, w autonomiczny sposdb, z
nastepujgcymi opcjami odpowiedzi na zagrozenie, definiowane przez polityke
bezpieczenstwa:

7.1 Ostrzezenie: taka notyfikacja musi by¢ stata, nawet jesli polityka nie jest w trybie
ochrony.

7.2 Zabij proces: Aktywna zawartos¢ w dokumentach, plikach wykonywalnych i
procesach podrzednych musi zostaé zatrzymana. Agent Systemu musi wigczyc
funkcje zabicia procesu dla proceséw, ktére dziatajg wbrew normalnemu
zachowaniu stacji koricowej lub nie pasujg do dziatan aplikacji, w ktérej ukrywa sie
proces.

7.3 Kwarantanna: Agent Systemu musi zatrzyma¢ procesy, zaszyfrowaé plik
wykonywalny oraz przenie$é¢ go na ograniczong sciezke. W przypadku znanych
zagrozen, agent Systemu przed wykonaniem musi automatycznie je
unieszkodliwié.

7.4 Odtacz sie od sieci: (kwarantanna sieciowa lub izolacja sieciowa) W przypadku
wiaczenia tej opcji Agent Systemu musi komunikowaé sie wytgcznie z konsolg
zarzgdzajaca. Stacja koricowa nie moze komunikowac sie z innymi elementami w
sieci. Wszystkie dziatania na konsoli zarzgdzania muszg dziata¢ niezaleznie od
stanu izolacji sieci agenta Systemu.

7.5 Funkcja Naprawy (Remediate): Agent Systemu zatrzymuje procesy, poddaje
kwarantannie pliki binarne, usuwa potgczone biblioteki, usuwa pliki zZrodtowe i
przywraca konfiguracje systemu operacyjnego, aplikacji i ustawien uzytkownika do
stanu sprzed rozpoczecia ataku.

7.6 Rollback: Agent Systemu przywraca stan stacji koricowej do stanu z momentu
utworzenia migawki VSS (Volume Shadow Copy), cofajgc zmiany wprowadzone
przez ztosliwy proces i skojarzone z nim zasoby. Agent Systemu musi
autonomicznie i w czasie zblizonym do rzeczywistego przywréci¢ dane z
chronionego hosta w przypadku ataku z wykorzystaniem szkodliwego
oprogramowania typu ransomware.

8 System musi obstugiwaé¢ nastepujagce mechanizmy wykrywania ztosliwego
oprogramowania :

8.1 Przed wykonaniem (Pre-Execution):

8.1.1 Na podstawie plikdéw za posrednictwem silnika reputacji. Dla dziatania
funkcjonalnosci dopuszcza sie zaleznos¢ od chmury Ilub serwera
zarzgdzajgcego przy zatozeniu, ze tego typu wykrywanie bedzie dotyczyto
skanowania catego dysku i odbywato sie wytacznie podczas poczatkowej
instalacji.
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8.1.2 Na podstawie plikébw za posrednictwem statycznej analizy kodu z
wykorzystaniem algorytméw uczenia maszynowego. Analiza kodu musi
odbywac sie autonomicznie na stacji kornicowej, bez zewnetrznych
zaleznosci lub zewnetrznego przetwarzania. Funkcjonalno$¢ nie moze
wymagaé do dziatania uwzglednienia znanych loC (DNS, IP, URL, HASH), a
detekcja tego typu musi dziata¢ w czasie rzeczywistym podczas dostepu do
systemu operacyjnego lub danego pliku.

8.2 W czasie wykonywania (Run-Time):

8.2.1 Agent Systemu musi identyfikowac i reagowac na ataki z wykorzystaniem
wyrafinowanych technik hackerskich (ataki bezplikowe, podatnosci i
malware 0-day, ztosliwe skrypt, lateral movement, oprogramowanie
ransomware, trojany, APT itp.) Identyfikacja tych zagrozien nie mozie
wymagaé zewnetrznych zaleznosci, interwencji cztowieka lub analizy
danych poza chroniong stacjg korcowa. Funkcjonalno$é musi by¢
realizowana w czasie zblizonym do rzeczywistego poprzez wykorzystanie
algorytmow sztucznej inteligencji.

System musi zapewniac silny mechanizm ,Anti-Tamper”, czyli mechanizmy ochrony
przed manipulacja oprogramowaniem przez malware lub uzytkownika koricowego.
Mechanizm musi by¢ chroniony unikalnym hastem dla kazdego komputera
korncowego. Stan W+L./WYL. ochrony przed manipulacjg powinien byé opcjg
konfigurowalng w polityce bezpieczerstwa.

Polityka bezpieczenstwa Systemu musi zapewnia¢ opcje wiaczenia lub wytaczenia
poszczegdlnych silnikdw detekcyjnych.

System musi posiada¢ otwarty interfejs APl ktéry umozliwia integracje z innymi
rozwigzaniami, monitorowanie $rodowiska oraz automatyzacje niektérych z
procesow. Dokumentacja interfejsu APl powinna by¢ natywnie dostepna z poziomu
konsoli zarzadzania.

System musi obstugiwaé architekture typu Multi-Site lub Multi-Tenancy, w celu
catkowitego odseparowania utworzonych w systemie instancji i zapewni¢ odpowiedni
dostep administracyjny do konkretnej lokacji utworzonej zgodnie z modelem Multi-
Site.

System musi obstugiwaé uwierzytelnianie SSO - SAMLv2.

System musi obstugiwaé nastepujgce formaty syslog: CEF, CEF2, RFC-5424, STIX i 10C.
System musi obstugiwac certyfikaty SSL i X.509 do szyfrowania i uwierzytelniania
transportu syslog.

System musi zapewniaé¢ mozliwos$¢ wysytania wiadomosci tekstowych do uzytkownika
stacji koncowej, bezposrednio z konsoli zarzagdzania, nawet kiedy agent pracujacy na
stacji, znajduje sie w trybie izolacji sieci / kwarantanny sieciowe;.

System musi umozliwiaé zintegrowane z ustugg Active Directory w celu
automatycznego przypisywania agentow do grup i powigzania ich z zasadami AD.
System nie moze taczy¢ sie z ustugg Active Directory bezposrednio za posrednictwem
programu ADFS ani zadnej innej metody uzyskiwania atrybutow ustugi Device i User
AD. Praca Systemu nie moze zaleze¢ od stanu ustugi AD.
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Dashboard Systemu musi umozliwiaé wyswietlanie chronionych hostéw oraz
umozliwiac filtrowanie na podstawie ich atrybutdow takich jak: OS, typ stacji koncowej,
wersja agenta, wystepujgce podatnosci, atrybuty AD, informacje telemetryczne,
adresacja IP, charakterystyki hardware, adresy Mac, interfejsy, nazwa host. Lista
powinna by¢ dostepna do przegladania w celu inwentaryzacji hostéw, stosowania
akcji dla podzbioru stacji koncowych lub mapowania stacji koricowych do grup. Musi
zapewniaé opcje wyswietlenia szczegétow stacji, takie jak aspekty telemetrii, stan
stacji, aplikacje oraz zapewniac nastepujgce opcje dziatania: Odtgcz/ Potacz sie od sieci
(kwarantanna sieciowa), Uruchom ponownie OS, Zamknij system, Wyslij wiadomosé
do uzytkownika, Odinstaluj agenta, Wyswietl zagrozenia.

Polityka ochrony stacji musi umozliwia¢ odpowiedz na wykryte zagrozenie w oparciu
o kwalifikacje zdarzenia (zagrozenie [Malicious Threat] czy podejrzane dziatanie
[Suspicious Threat]). Odpowiedz na zagrozenie powinna umozliwia¢ wybranie opcji
ostrzegaj lub opcji aktywnej ochrony w oparciu o klasyfikacje zagrozenia. Aktywna
odpowiedZz na zagrozenie, powinna by¢ wykonywana przez agenta Systemu
niezaleznie od stanu sieciowego (online, offline).

System musi zapewniaé funkcjonalnos¢ lokalnego firewall‘a dla chronionej stacji
korncowej. Ochrona firewall musi umozliwia¢ realizacje unikalnych polityk dla kazdej
chronionej grupy hostéw. Reguty firewall’a powinny umozliwiaé uwzglednienie
nastepujacych parametréw: FQDN , IP, CIDR. Funkcjonalnos$¢ musi by¢ obstugiwana
dla systemdéw operacyjnych Windows oraz Linux.

System musi posiadad funkcjonalnosé kontroli urzadzen, ktére prébujg uzyskac dostep
do chronionej stacji. Kontrola urzadzen musi umozliwiac realizacje unikalnych polityk
dla kazdej chronionej grupy hostow. Wymagana jest obstuga kontroli urzadzen dla
nastepujgcych interfejsdw: USB i Bluetooth .

System musi zarzadza¢ podatnosciami aplikacji zainstalowanych na chronionym
hoscie i dostarczac informacji z CVE zwigzanych z wykrytg podatnoscia.

System musi posiadaé¢ mozliwos¢ automatycznego i autonomicznego wykonywania
wstepnego indeksowania i wstepnego korelowania zdarzen, w momencie ich
wystgpienia w chronionym srodowisku. Indeksowanie powinno odbywac sie w czasie
rzeczywistym, a proces ten powinien odbywac sie na chronionej stacji, a nie w
chmurze. Powigzane ze sobg zdarzenia powinny posiadac unikalny identyfikator, ktéry
umozliwi zidentyfikowa¢ grupe zdarzen ktdére sy ze sobg powigzane. Zapytanie
zawierajgce tego typu identyfikator powinno zwrdci¢ informacje o wszystkich
zdarzeniach (IP, DNS, PLIKI, REJESTRY, PROCESY, URL itp. ) sktadajacych sie na dang
sytuacje, niezaleznie od tego czy jest ona zwigzana ze ztosliwym oprogramowaniem,
czy nie. Dashboard Systemu powinien zawiera¢ eksplorator ,drzewa proceséw” do
graficznej wizualizacji i analizy proceséw ktére sktadaty sie na dane zdarzenie.
System musi umozliwia¢ budowanie wtasnych reguty detekcyjnych na podstawie
zapytan (EDR / XDR) przeksztatcanych w automatyczne reguty wykrywajgce w celu
generowania alertéw oraz uruchamiania automatycznych odpowiedzi w momencie
ich wykrycia.

System musi zapewniaé¢ funkcjonalno$¢ Full Remote Shell w celu wykonywania



5. Wsparcie

polecen na stacji koricowe] z uwzglednieniem trybu izolacji sieciowej. System musi
zapisywac transkrypcje zestawionej sesji . Transkrypcja musi by¢ chroniona hastem, a
dostep do powtoki zdalnej powinien wymusza¢ na Administratorze uwierzytelnianie
dwusktadnikowe (2FA) w celu udzielenia dostepu. Funkcjonalnos¢ ta powinna by¢
mozliwa do wtgczenia / wytgczenia w polityce bezpieczeristwa Systemu.

4.4 Dodatkowe funkcjonalnosci Systemu

1.

System musi obstugiwac uwierzytelnianie dwusktadnikowe (2FA) w celu uzyskania
dostepu administracyjnego.
Mozliwo$¢ odinstalowania rozwigzania powinno zapewniaé, ze po wykonaniu

proceséw odinstalowywania nie pozostang zadne zaleznosci/artefakty, ktore beda
wptywac na poprawne dziatanie systemu stacji koricowej.

Rozwigzanie powinno obstugiwac szybkie rozsytanie (w ciggu maksymalnie kilku minut)
zmian konfiguracji z serwera zarzgdzania do wszystkich zainstalowanych agentéw
Systemu.

5.1 System musi by¢ dostarczony wraz z ustugg wsparcia technicznego dostarczong
przez producenta rozwigzania.

5.2 Wsparcie techniczne musi uwzglednia¢ rozwigzywanie probleméw z dostepem do
platformy, btedéw dziatania, wydajnosci i aktualizacji agenta Systemu. W nastepujgcym
zakresie czasowym:

Przy czym:
1)
2)

3)

Priorytet Czas podjecia Czas na rozwigzanie

Do 2 godzin dnia

Btad krytyczny roboczego

Do 8 godzin dnia
roboczego

Do 6 godzin dnia

Btad istotny roboczego

Do 5 dni roboczych

btad krytyczny to btad, ktéry uniemozliwia korzystanie z Systemu.

btad istotny to btad, inny niz btad krytyczny, w szczegdlnosci taki btad, ktéry ma
niewielki bezposredni wpltyw na dziatanie i bezpieczeristwo Systemu, a wszystkie
podstawowe funkcjonalnosci sg zachowane.

Czas rozwigzania to czas od momentu zgtoszenia btedu do momentu wprowadzenia
poprawek przywracajacych prawidtowe, bezbtedne korzystanie z Systemu.

Czas podjecia - okres od momentu zgtoszenia btedu do momentu podjecia pierwszych
czynnosci diagnostycznych przez Wykonawce.

5.3 Ustuga wsparcia musi by¢ dostepna w trybie 24 / 7 z mozliwoscig zgtaszania problemoéw za

pomocg telefonu, wiadomosci e-mail lub dedykowanego portalu www.

5.4 Wsparcie musi

zapewnia¢ dostep do bazy wiedzy producenta oraz materiatow

szkoleniowych producenta.
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ramach ustugi wsparcia wymaga sie od konsultanta wsparcia w zakresie

dostosowywania zasad i najlepszych praktyk, przypadkéw uzycia oraz architektury
rozwigzania.
5.6 Dostep do serwerdw zarzadzajgcych musi byé realizowany w trybie 24/7 z roczng

dostepnoscig (RDS) na poziomie ..% (Zamawiajacy wymaga aby maksymalna wartos¢


http://www/

parametru RDS nie byta mniejsza niz 99%).

5.7 RDS oblicza sie dla okresu rocznego od daty uruchomienia Systemu do konca 12-go

petnego okresu uzytkowania, a nastepnie dla kolejnych 12-tu petnych okreséw
uzytkowania.

5.6.1 Parametr RDS obliczany jest zgodnie z ponizszym wzorem:

czas catkowity — >czas awarii
RDS[% ]= x100[ %]
czas catkowity

Do powyzszych kalkulacji przyjmuje sie:

1) czas catkowity (12 petnych okresow rozliczeniowych), jako ujednolicong liczbe 365
dni w roku tj. 8 760 godzin w roku (czas catkowity);

2) kazda rozpoczeta godzina Awarii liczona jest jako petna godzina Awarii.

5.6.2 Z obliczenia parametru RDS wytgczane sg przerwy wynikajgce z:

1) prac utrzymaniowych sieci operatoréw miedzynarodowych i krajowych. Przerwy
w dziataniu Systemu nie bedg obejmowaé przerw wynikajgcych z prowadzenia prac
konserwacyjnych zleconych Wykonawcy przez Zamawiajgcego lub lezacych po jego
stronie,

2) dziatan lub zaniechania dziatania przez Zamawiajgcego lub uzytkownikéw ustug
upowaznionych przez Zamawiajacego, powodujgcych niedostepnosc Systemu,

3) planowanych prac.

6. Instruktaz dla pracownikow Zamawiajgcego
Wykonawca przeprowadzi dla nie wiecej niz 8 pracownikédw Zamawiajacego instruktaz, ktéry

przygotuje wskazanych pracownikdw do samodzielnego konfigurowania Systemu,

operowania Systemem  z poziomu administratora  oraz uzytkownika  oraz

wykorzystywania Systemu skonfigurowanego w specyficznej  infrastrukturze

Zamawiajgcego, w szczegdlnosci do samodzielnej konfiguracji Systemu w celu szybkiego

wykrywania dziatan i zachowan ztosliwego oprogramowania oraz badania incydentéw

bezpieczenstwa za pomocg zdefiniowanych regut filtrujgcych / korelacyjnych.

6.1.

6.2.

6.3.

6.4.

6.5.
6.6.
6.7.

Lista uczestnikéw instruktazu zostanie ustalona drogg mailowg z Wykonawcy po
podpisaniu umowy.

Instruktaz zostanie zorganizowany w czasie trwania wdrozenia Systemu opisanego w pkt
3.

Termin przeprowadzenia instruktazu zostanie ustalony pomiedzy Zamawiajacym
a Wykonawca.

Instruktaz bedzie realizowany w dni robocze w godzinach 8:00-16:00 w siedzibie
Zamawiajgcego lub zdalnie za zgoda Zamawiajgcego. Instruktaz moze sie odbyc

w postaci zdalnego spotkania o ile zostang spetnione wszystkie wymagania instruktazu.
Instruktaz bedzie trwat minimum 3 Dni Robocze (tgcznie minimum 24 godzin zegarowych).
Harmonogramy zajec zostang ustalone drogg mailowga z Zamawiajgcym.

Wykonawca musi posiadaé autoryzacje producenta Systemu w zakresie prowadzenia
instruktazu z wdrozonego u Zamawiajgcego Systemu.



6.8.

6.9.

6.10.

6.11.

1
2
3
4.
5
6

10.
11.
12.

Dla uczestnikébw instruktazu Wykonawca przygotuje Srodowisko testowe
z zainstalowang wersjg Systemu tozsamg dla wdrozonego u Zamawiajgcego Systemu
pozwalajgce na zapoznanie sie, z elementami interfejsu graficznego oraz wykonanie
¢wiczen w warunkach mozliwie zblizonych do realnych.

Wykonawca zapewni dla kazdego uczestnika wersje elektroniczng materiatéw
dydaktycznych zawierajgcych streszczenie/omdwienie wszystkich zagadnien zawartych
w programie instruktazu oraz prezentacje wykorzystane podczas instruktazu;

Jedli na potrzeby realizacji instruktazu powstang materiaty edukacyjne bedace
utworami w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz. U. z 2019. poz. 1231) bedg udostepnione na wolnej licencji
zapewniajgcej licencjobiorcy prawo do dowolnego wykorzystywania utworéw do
celéw komercyjnych i niekomercyjnych, tworzenia i rozpowszechniania kopii
utworow w catosci lub we fragmentach oraz wprowadzania zmian
i rozpowszechniania utwordow zaleznych.

Zakres tematyczny instruktazu bedzie zawierat sie w niniejszych obszarach:
Architektura produktu

Poruszanie sie po interfejsie uzytkownika

Planowanie wdrozenia systemu wraz z architekturg systemu

Instalacja konsoli zarzagdzania i agentéw na stacjach koricowych

Wykonanie przyktadowych scenariuszy:

6.1 Zdefiniowanie regut pozwalajgcych na wykrywanie okreslonych plikdw po
dodanej sygnaturze oraz skonfigurowanie reagowania systemu na wykrycia.

6.2 Zdefiniowanie regut pozwalajagcej na wykrycie okreSlonego procesu
w monitorowanej infrastrukturze oraz skonfigurowanie reagowania systemu na
wykrycia.

6.3 Zdefiniowanie regut pozwalajacych na wykrywanie masowych zmian na plikach,
modyfikacje na plikach w zadanym czasie oraz skonfigurowanie reagowania
systemu na wykrycia.

incydenty.

Manualne uruchamianie zadan

Analiza i raportowanie wynikéw

Konfiguracja zadan/reakcji na ztosliwe zdarzenia
Zarzadzanie uzytkownikami i rolami

innych stosowanych popularnych systemdéw oceny.

Konfiguracja regut filtrujgcych/analizujgcych dla dedykowanego systemu koricowego.

Automatyzacja zadan w tym definiowanie zautomatyzowanych odpowiedzi na

Zaawansowana skala ryzyka dla wykrytych zagrozen oraz formy jej odniesienia do



