UMOWA NR ...ceeeeviecnrieenressansessnessessesssasssssssssssssssass
Zwana dalej ,,Umowg”

zawarta pomiedzy Stronami:

Gliwice - miasto na prawach powiatu, 44-100 Gliwice, ul. Zwyciestwa 21, NIP 631-10-06-640, zwane
dalej ,,Zamawiajacym”, reprezentowane przez Prezydenta Miasta, w imieniu ktérego na podstawie
upowaznienia udzielonego w zakresie czynnosci do dziatan wskazanych w Zarzadzeniu organizacyjnym
nr 20/21 z dnia 22 marca 2021 r. tacznie dziataja:

1. Krzysztof Zbrozek — Naczelnik Wydziatu Informatyki

i

firma ceeeeeercecreecrsenees z siedzibg W..oveeeeiieees , NIP: ., zwang w tresci Umowy ,Wykonawcg”,
w imieniu ktdrej dziata:

w rezultacie dokonania przez Zamawiajgcego wyboru oferty Wykonawcy w zamdwieniu, ktdrego
wartos¢ nie przekracza kwoty okreslonej w art. 2 ust. 1 pkt 1) ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamoéwien publicznych (tj. Dz.U. z 2023, poz. 1605) zostata zawarta umowa nastepujgcej tresci:

§1.
Przedmiot Umowy

1. Przedmiotem umowy jest zakup systemu do zarzgdzania urzgdzeniami informatycznymi oraz
poprawkami dla oprogramowania na stacjach roboczych zwanego dalej Systemem
2. W szczegodlnosci przedmiot zamoéwienia obejmuje:
2.1. Dostarczenie bezterminowej licencji Systemu dla 850 wurzadzen oraz 6
administratoréw systemu.
2.2. Swiadczenie ustug gwarancyjnych dla Systemu przez okres 12 miesiecy od daty
podpisania Protokotu odbioru.
3. Przedmiot umowy bedzie realizowany na zasadach okreslonych w Umowie, Opisie Przedmiotu
Zamoéwienia stanowigcym Zatgcznik nr 1 do Umowy oraz Ofercie Wykonawcy stanowigcej
Zatacznik nr 2 do Umowy.

§2.

Termin realizacji Przedmiotu Umowy

1. Wykonawca zobowigzuje sie do realizacji przedmiotu Umowy, o ktérym mowa w § 1,
w terminie nie dtuzszym niz 5 dni roboczych - liczonym od dnia zawarcia niniejszej Umowy.

2. Wykonawca zobowigzuje sie do zapewnienia wsparcia gwarancyjnego dla Systemu przez okres
12 miesiecy na zasadach opisanych w SWZ.



§3.
Wynagrodzenie

1. Catkowite wynagrodzenie Wykonawcy za wykonanie przedmiotu Umowy obejmujgce wszelkie

obcigzenia zwigzane z realizacja Umowy w kwocie nieprzekraczajacej brutto: ......... (stownie:
......... ), w tym wartos¢ netto w wysokosci: .....e...... i podatek VAT w wysokosSci: ......cceeeveevenne.

2. Wynagrodzenie zostanie przekazane na rachunek bankowy Wykonawcy.........ccccceeevnveennn. w banku:
....................... w terminie do 14 dni liczac od daty:

a. dostarczenia prawidtowo wystawionej faktury VAT w wersji papierowej do siedziby
Zamawiajgcego

albo

b. dostarczenia faktury za posrednictwem systemu teleinformatycznego, o ktérym mowa
w ustawie o elektronicznym fakturowaniu w zamdéwieniach publicznych, koncesjach na
roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym

albo

c. wptywu faktury ze wskazanego przez Wykonawce jego adresu poczty elektronicznej:
...................................... na adres poczty elektronicznej
Zamawiajgcego:in@um.gliwice.pl. Fakture nalezy dostarczy¢ nie pdzniej niz do
dnia 08.12.2023 r. Jezeli faktura, o ktérej mowa wyzej wptyneta w sobote, w dniu
uznanym ustawowo za wolny od pracy bgdz w dniu roboczym po godzinach pracy
Urzedu Miejskiego w Gliwicach przyjmuje sie, ze faktura wptyneta w pierwszym
dniu roboczym, nastepujgcym po dniu wptywu. Godziny pracy Urzedu Miejskiego
w Gliwicach sg dostepne na stronie internetowej Urzedu: bip.gliwice.eu

3. Podstawa wystawienia faktur lub rachunkéw przez Wykonawce, za wykonanie zamowienia, bedzie
zaakceptowany i podpisany przez przedstawicieli Stron Protokét Odbioru wnioskujacy o rozliczenie
finansowe.

4. Za dzien zaptaty wynagrodzenia Strony przyjmujg dzien obcigzenia rachunku bankowego
Zamawiajgcego.

5. Strony oswiadczajg, iz nabywcg towardw i ustug w rozumieniu przepiséw o podatku od towardw i
ustug jest Gliwice — miasto na prawach powiatu. Zamawiajacy o$wiadcza, iz jest podatnikiem
podatku od towardw i ustug, a faktury winny by¢ wystawione na: Gliwice- miasto na prawach
powiatu, 44-100 Gliwice ul. Zwyciestwa 21, NIP: 631-10-06-640.

6. W przypadku obnizenia stawki podatku od towardw i ustug wynagrodzenie wskazane w ust. 1,
ulegnie stosownemu obnizeniu, z tym, ze kwota netto obliczona z uwzglednieniem obowigzujacej
w dacie zawarcia niniejszej umowy stawki podatku od towardéw i ustug nie ulegnie zmianie.

7. Wykonawca oswiadcza, ze: jest podatnikiem podatku VAT, a wskazany w umowie rachunek
bankowy jest jego rachunkiem firmowym.

8. Zamawiajacy nie wyraza zgody na obrét wierzytelno$ciami wynikajgcymi z niniejszej Umowy.

9. W przypadku wystawienia przez Zamawiajgcego noty ksiegowej i/lub oswiadczenia o potraceniu,
dokument moze zosta¢ przekazany na wskazany w umowie adres poczty elektronicznej
WYKONAWCY:  wecveeeecerreneenensnanenens Dokumenty przekazane na wskazany w umowie adres poczty
elektronicznej uznaje sie za skutecznie doreczone. Strony zobowigzujg sie do poinformowania
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niezwtocznie drugiej Strony o kazdorazowej zmianie swojego adresu poczty elektronicznej. W razie
niewypetnienia powyzszego obowigzku, uznaje sie, ze nota ksiegowa i/lub o$wiadczenie o
potraceniu przestane na dotychczasowy adres poczty elektronicznej wywotuje skutek
prawidtowego doreczenia.

. W przypadku rozbieznosci pomiedzy terminem ptatnosci wskazanym na fakturze VAT,
a wskazanym w Umowie przyjmuje sie, ze prawidtowo podano termin okres$lony w Umowie.

. Zamawiajacy moze dokonac zaptaty naleznosci przelewem w formie metody podzielonej ptatnosci,
o ktérej mowa w ustawie o podatku od towardéw i ustug.

. W przypadku realizacji ptatnosci, o ktérej mowa w ust. 11 Zamawiajacy przekaze wartos¢ netto
wynagrodzenia na rachunek bankowy Wykonawcy w banku ........................ nr konta
WYKONAWCY .eeeerecnernneeesercnnsseessessnneseesensnes , Wterminie iw sposdb, o ktérym mowa w ust. 2, za$
wartosé podatku VAT zobowigzania wskazang na fakturze na osobny rachunek VAT Wykonawcy.

. Zobowigzuje sie Wystawce faktury do wpisywania w tresci faktury nr umowy oraz numeru NIP
ptatnika podatku dochodowego od oséb fizycznych 631-23-96-695.

§4.
Oswiadczenia Stron

Wykonawca oswiadcza, ze posiada wiedze i dysponuje wszelkimi niezbednymi informacjami
oraz pozwoleniami wymaganymi przez przepisy prawa w dziedzinach zwigzanych
z wykonaniem przedmiotu Umowy, a takze dysponuje odpowiednim personelem i Srodkami
dla realizacji niniejszej Umowy.

Wykonawca oswiadcza, ze zapoznat sie i przyjmuje do stosowania Polityke Bezpieczeristwa
Informacji Urzedu Miejskiego w Gliwicach.

Wykonawca zobowigzuje sie do zachowania w poufnosci informacji Urzedu niestanowigcych
informacji publicznych w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (t.j. Dz.U. z 2022 r. poz. 902), zaréwno w trakcie trwania umowy jak i po jej
zakonczeniu.

Wykonawca zapewnia, ze ujawnione mu informacje Urzedu beda chronione i wykorzystane
wytgcznie dla celéw zwigzanych z wykonaniem przedmiotu umowy. Informacje Urzedu
obejmujg zaréwno informacje przekazane przez pracownikédw Zamawiajgcego, jak i uzyskane
samodzielnie przez podmioty i/lub osoby realizujgce umowe w imieniu i na rzecz Wykonawcy.
Zamawiajgcy przekaze na zgdanie Wykonawcy jedynie takie informacje Urzedu, co do ktérych
uzna, ze sg niezbedne dla prawidtowej realizacji umowy.

Wykonawca zobowigzuje sie nie kopiowaé, nie powielaé, ani w inny sposéb nie utrwalaé i nie
rozpowszechniaé¢ informacji Urzedu lub jej czesci, z wyjatkiem przypadkéw, gdy jest to
konieczne w celu wykonania przedmiotu umowy. W takich przypadkach wszelkie kopie
informacji Urzedu utrwalone na jakichkolwiek nosnikach informacji, pozostaja wtasnoscig
Zamawiajgcego.

Wykonawca bedzie zwolniony z obowigzku zachowania w poufnosci informacji Urzedu
w przypadku, gdy obowigzek jej ujawnienia wynikaé¢ bedzie z przepiséow prawa. W takim
przypadku, jesli przepisy prawa nie stanowig inaczej, Wykonawca poinformuje Zamawiajgcego
o ujawnieniu informacji Urzedu na rzecz oséb lub organdéw, co do ktérych ujawnienie ma
nastgpic lub nastgpito, podajgc zakres i warunki ujawnienia.
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Wykonawca zobowigzuje sie informowaé Zamawiajgcego o wszystkich zauwazonych
nieprawidtowosciach i incydentach, ktére mogg mie¢ wptyw na bezpieczerstwo informacji
Urzedu.

W przypadku naruszenia przez Wykonawce postanowien umowy dotyczacych bezpieczenstwa
informacji Urzedu, Zamawiajacy bedzie miat prawo zadania natychmiastowego zaniechania
naruszenia, usuniecia jego skutkdw oraz rozwigzania umowy. Wezwanie do zaniechania
naruszenia i usuniecia jego skutkdw Zamawiajacy przekazuje Wykonawcy w formie pisemnej,
ze wskazaniem terminu do wykonania wezwania. Niezaleznie od usuniecia naruszen
Zamawiajacy bedzie miat prawo dochodzenia odszkodowania od Wykonawcy na drodze
cywilne;j.

Zamawiajgcy zobowigzuje sie do biezgcego przekazywania Wykonawcy informacji o zmianach
w systemie zarzadzenia bezpieczenstwem informacji w Urzedzie, jesli bedg mie¢ wptyw na
realizacje umowy.

Wykonawca zobowigzuje sie do zapewnienia przestrzegania zasad, o ktérych mowa w pkt 3.,

4. i 6. powyze] przez osoby, z pomocg ktérych bedzie umowe wykonywaé lub ktdrym
wykonanie umowy powierzy.

Wykonawca ponosi petng i wytgczng odpowiedzialno$¢ za dziatania lub zaniechania

0sob, ktdorych mowa w pkt 11. powyzej, jak za dziatania lub zaniechania wtasne.

Strony uzgadniajg, ze powyzsze ustalenia nie dotyczg informacji publicznej.

Wykonawca zobowigzuje sie do informowania Zamawiajgcego o wszelkich zagrozeniach
zwigzanych z realizacjg Umowy, ktédre mogg mieé¢ wptyw na jakosé, terminowos¢ badz zakres
wykonania przedmiotu Umowy. Nieprzekazanie takich informacji w sytuacji, gdy Wykonawca
o takich zagrozeniach wie lub, przy zachowaniu nalezytej starannosci w realizacji Umowy,
powinien wiedzie¢, powoduje ze wszelkie koszty i czynnosci dodatkowe zwigzane z
konsekwencjami zdarzen obcigzg Wykonawce.

Strony zobowigzujg sie do wspoétdziatania w zakresie niezbednym do prawidtowego wykonania
Przedmiotu Umowy.

Wykonawca moze zleci¢ osobie trzeciej Wykonanie czesci przedmiotu umowy wytacznie po
uzyskaniu pisemnej zgody Zamawiajgcego.

§5.

Dostawa

Wykonawca w ramach dostawy jest zobowigzany do dostarczania Zamawiajgcemu dokumentu
potwierdzajgcego udzielenie przez producenta systemu licencji.

§6.

Komunikacja

. Do wspodtpracy z Wykonawcg i koordynacji realizacji przedmiotu Umowy, w tym do

podpisywania Protokotdw Odbioru, upowazniony jest ze strony Zamawiajgcego:
1) Pawet Hebda, e-mail: in@um.gliwice.pl, tel.: 32 238-55-05;

Do wspétpracy z Zamawiajgcym i koordynacji realizacji przedmiotu Umowy, w tym do
podpisywania Protokotéw Odbioru oraz wnioskowanie o nadanie uprawnien w ISU, upowazniony

jest ze strony Wykonawcy:
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Kary Umowne

1. W przypadku odstgpienia od Umowy przez Zamawiajgcego lub Wykonawce z przyczyn lezgcych
po stronie Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 15%
catkowitego wynagrodzenia, o ktérym mowa w § 3 ust. 1.

2. W przypadku niedotrzymania termindw w zakresie czasu podjecia zgtoszenia lub czasu na
rozwigzanie btedow , okreslonych w pkt 3 Opisu Przedmiotu Zamdéwienia Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci:

1)  Priorytet wysoki (P1) — 300,00 (stownie trzysta) zt za kazdy 1 (stownie jeden) dzien
przekroczenia Czasu rozwigzania zgtoszenia w Godzinach pracy Zamawiajgcego.

2)  Priorytet normalny (P2) — 200,00 (stownie dwiescie) zt za kazdy 1 (stownie jeden) dzien
przekroczenia Czasu rozwigzania zgtoszenia w Godzinach pracy Zamawiajgcego.

3)  Priorytet niski (P3) — 100,00 (stownie sto) zt za kazdy 1 (stownie jeden) dzien
przekroczenia Czasu rozwigzania zgtoszenia w Godzinach pracy Zamawiajgcego.

3. W przypadku naruszenia zobowigzan dotyczacych ochrony danych i poufnosci, zawartych w §11
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 10% catkowitego
wynagrodzenia, o ktérym mowa w § 3 ust. 1, za kazdy przypadek naruszenia.

4. Karyumowne przewidziane w niniejszym paragrafie naliczane sg niezaleznie od siebie.

5. taczna odpowiedzialno$¢ Wykonawcy z tytutu kar umownych jest ograniczona do 40% catkowitej
wartosci przedmiotu Umowy, okreslonej w § 3 ust. 1.

6. Zamawiajgcy ma prawo na zasadach ogélnych dochodzi¢ odszkodowania przewyzszajgcego
wysokosc zastrzezonej kary umownej.

7. Strony zgodnie postanawiajg, ze potracenie kar umownych stanowi potrgcenie umowne
i w ramach tego kary umowne mogg by¢ pokrywane lub potrgcane z kazdej naleznosci
Wykonawcy, w szczegblnosci z wynagrodzenia Wykonawcy, nawet w przypadku
nieprzedstawienia przez Wykonawce faktury. Potrgcenie kar umownych moze by¢ dokonane z
wierzytelnosci niewymagalnych, na co Wykonawca wyraza zgode i do czego upowaznia
Zamawiajgcego bez potrzeby uzyskania pisemnego potwierdzenia.

§8.
Odstapienie od Umowy

1. Zamawiajacy moze odstapi¢ od czesci lub catosci Umowy w przypadkach okreslonych
w przepisach obowigzujgcego prawa, w szczegdlnosci Kodeksu cywilnego lub Prawa zaméwien
publicznych.

2. Zamawiajacy moze odstgpi¢ od Umowy w catosci lub czesci w przypadkach gdy:

1) Wykonawca zleca, bez zgody Zamawiajgcego, wykonanie Umowy lub jej czesci osobie
trzeciej, ktdra nie uzyskata pisemnej akceptacji Zamawiajgcego;

2) Wykonawca nie wykonuje Umowy lub nienalezycie wykonuje Umowe, w szczegdlnosci nie
stosuje sie do uwag Zamawiajgcego lub narusza postanowienia Umowy i w przypadku, gdy
po uptywie 7 dni od wezwania sporzgdzonego na pismie pod rygorem niewaznosci przez
Zamawiajgcego do realizacji uwag lub zaniechania przez Wykonawce naruszen
postanowien Umowy i usuniecia ewentualnych skutkéw naruszen, Wykonawca nie
zastosuje sie do wezwania;

3) zwtoka Wykonawcy w dostawie przedmiotu Umowy wyniesie co najmniej 5 Dni Roboczych;

3. Zamawiajacy moze odstgpi¢ od Umowy w catosci lub czesci jesli nastgpi istotna zmiana



okolicznosci powodujaca, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie
mozna byto przewidzie¢ w chwili zawarcia Umowy lub powodujaca, ze dalsze wykonywanie
Umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa Panistwa Ilub
bezpieczenstwu publicznemu.

Prawo odstgpienia Zamawiajgcy moze wykonaé w terminie 30 dni od powziecia wiadomosci
o okolicznosciach, bedacych podstawg odstgpienia.

Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci i wymaga
uzasadnienia.

§9.

Gwarancja

Wykonawca udziela gwarancji na System, ktéra obowigzuje przez 12 miesiecy od daty
podpisania protokotu odbioru.

Wykonawca w ramach wynagrodzenia, o ktérym mowa w § 3 ust. 1 jest zobowigzany do
Swiadczen gwarancyjnych na rzecz Zamawiajgcego przez okres 12 miesiecy liczony od dnia
prawidtowej dostawy, ktdra zostanie potwierdzona w protokole odbioru wnioskujgcym o
rozliczenie finansowe, w zakresie: dostarczania nowych wersji oprogramowania, dostarczania
wersji podwyzszonych, wydan uzupetniajgcych oraz poprawek programistycznych, bez
dodatkowych opfat licencyjnych.

§ 10.

Zmiany Umowy

. Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem

niewaznosci.

. Zamawiajacy przewiduje mozliwos¢ zmian postanowien Umowy bez przeprowadzenia

odrebnego postepowania o udzielenie zamdwienia w przypadkach, gdy:

1) nastgpi zmiana powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw
na realizacje przedmiotu Umowy;

2) zmianie podlega sposob wykonania zobowiazania, o ile zmiana taka jest korzystna dla
Zamawiajgcego, z wyjatkiem sytuacji, gdy zmiana ta ingeruje w tres¢ oferty lub jest istotna,
lub o ile zmiana taka jest konieczna dla wykonania celu Umowy;

3) niezbedna jest zmiana terminu realizacji Umowy, w przypadku zaistnienia okolicznosci lub
zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, na ktére Strony
nie miaty wptywu;

4) powstata mozliwos¢ zastosowania nowszych i korzystniejszych dla Zamawiajgcego
rozwigzan technologicznych lub technicznych, niz te istniejgce w chwili podpisania Umowy,
nie powodujgcych zmiany przedmiotu Umowy;

. Strony dopuszczajg mozliwos$é zmian Umowy w innych przypadkach przewidzianych zgodnie
z obowigzujgcymi przepisami prawa.
. W przypadku obnizenia stawki podatku od towardw i ustug wynagrodzenie wskazane w § 3 ust.

1 niniejszej umowy ulegnie stosownemu obnizeniu, z tym, ze kwota netto obliczona z
uwzglednieniem obowigzujgcej w dacie zawarcia niniejszej umowy stawki podatku od towaréw

i ustug nie ulegnie zmianie.



1.

§11.
Obowiazek zachowania poufnosci

Informacje udostepniane Wykonawcy w ramach wykonywania Umowy oraz uzyskane przez
Wykonawce w zwigzku z realizacja Umowy bedg traktowane przez Wykonawce jako poufne
i mogg by¢ ujawniane wylfacznie osobom, ktérych obowigzkiem jest realizacja Umowy, pod
rygorem pociggniecia Wykonawcy przez Zamawiajgcego do odpowiedzialnosci za naruszenie
poufnosci.

Obowigzek zachowania poufnosci obowigzuje  Wykonawce oraz pracownikéw
i upowaznionych przedstawicieli Wykonawcy, odpowiedzialnych za realizacje obowigzkow
wynikajgcych z Umowy w trakcie obowigzywania Umowy, po jej rozwigzaniu, wygasnieciu,
odstgpieniu  od niej, w czasie zatrudnienia/wspétpracy, jak i po ustaniu
zatrudnienia/wspotpracy pracownikéw lub upowaznionych przedstawicieli z Wykonawca.

. Wykonawca zobowigzuje sie do zachowania poufnosci informacji, w posiadanie ktérych

wejdzie w trakcie wykonywania Umowy, w szczegdlnosci:

1) nieujawniania i niezezwalania na ujawnienie jakichkolwiek informacji w jakiejkolwiek
formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej zgody
Zamawiajgcego, wyrazonej na pismie pod rygorem niewaznosci;

2) zapewnienia, ze personel oraz inne osoby wykonujgce prace w ramach realizacji Umowy,
ktérym informacje zostang udostepnione nie ujawnig i nie zezwolg na ich ujawnienie
w jakiejkolwiek formie w catosci lub w czesci jakiejkolwiek osobie trzeciej bez uprzedniej
zgody Zamawiajgcego wyrazonej na piSmie pod rygorem niewaznosci;

3) zapewnienia prawidtowe] ochrony informacji przed utratg, kradziezg, zniszczeniem,
zgubieniem lub dostepem o0séb trzecich nieupowaznionych do uzyskania informacji;
niewykorzystywania informacji do innych celdéw niz wykonywanie czynnosci wynikajacych z
Umowy bez uprzedniej zgody Zamawiajgcego wyrazonej pisemnie pod rygorem
niewaznosci;

4) przejecia na siebie wszelkich roszczenn oséb trzecich w stosunku do Zamawiajacego,
wynikajacych z wykorzystania przez Wykonawce informacji uzyskanych w czasie
wykonywania Umowy w sposdb naruszajacy jej postanowienia.

. Wykonawca zobowigzuje sie do niezwtocznego zawiadomienia Zamawiajgcego o kazdym

przypadku ujawnienia informacji, o ktérych mowa w ust. 1, pozostajgcym w sprzecznosci
z postanowieniami Umowy.

. Zobowigzanie do zachowania poufnosci informacji, o ktérych mowa w ust. 1 nie dotyczy

przypadkéw, gdy informacje te:

1) statysie publicznie dostepne, jednak w inny sposdéb niz w wyniku naruszenia Umowy;

2) muszg zosta¢ udostepnione zgodnie z obowigzkiem wynikajgcym z przepiséw powszechnie
obowigzujgcego prawa, orzeczenia sadu lub uprawnionego organu administracji
panstwowej; w takim przypadku Wykonawca bedzie zobowigzany zapewnié, by
udostepnienie informacji, o ktérych mowa powyzej nastgpito tylko i wytgcznie w zakresie
koniecznym dla zados$¢uczynienia powyzszemu obowigzkowi.

Wykonawca niezwtocznie zawiadomi pisemnie Zamawiajgcego o kazdym przypadku zaistnienia

obowigzku udostepnienia informacji, o ktérych mowa w ust. 5, a takze podejmie wszelkie

dziatania konieczne do zapewnienia, by udostepnienie informacji, o ktérych mowa w ust. 5



1.

2.

3.

1)

dokonato sie w sposdb chronigcy przed ujawnieniem ich osobom niepowotanym.

. Zobowigzania okre$lone w niniejszym paragrafie wigza Wykonawce przez okres do uptywu 10

lat od dnia zawarcia Umowy.

. Wykonawca, personel Wykonawcy oraz inne osoby odpowiedzialne za realizacje obowigzkéw

wynikajgcych z Umowy zobowigzani sg do przestrzegania wszystkich wewnetrznych
regulamindw i zasad dotyczacych pracy na terenie pomieszczen wykonywania prac
i przestrzegania wytycznych Zamawiajgcego w zakresie bezpieczenstwa.

Po zakonczeniu realizacji Umowy Wykonawca niezwtocznie zwrdci Zamawiajagcemu wszelkie
dokumenty i materiaty, jakie sporzadzit, opracowat lub zebrat w trakcie jej obowigzywania.
Ponadto Wykonawca zobowigzuje sie do trwatego usuniecia informacji przetwarzanych w
formie elektronicznej. Wykonawca moze zachowaé wytacznie takie materiaty i dokumenty,
jezeli posiadanie ich przez Wykonawce wynika z bezwzglednie obowigzujgcych przepiséw
prawa.

§12.
Ochrona danych osobowych

Strony sg zobowigzane do przestrzegania Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych).
Strony oswiadczajg, ze dopetnity obowigzku informacyjnego zgodnie z art. 13 ust. 1-2
Rozporzadzenia wzgledem oséb wskazanych w komparycji umowy oraz zgodnie z art. 14
Rozporzadzenia wzgledem osdb, o ktdrych mowa w § 6 umowy.

Zamawiajgcy jako administrator danych osdb reprezentujacych Wykonawce, wymienionych w
komparycji Umowy oraz osoby wymienionej § 6 ust. 2 Umowy dopetnia obowigzku

informacyjnego, o ktérym mowa w art. 13 ust. 1-2 oraz art. 14 RODO, przekazujac klauzule

informacyjne.
§13
Zarzadzanie uprawnieniami do zdalnego dostepu do informatycznego systemu
Urzedu (ISU)

Uprawnionymi do podpisywania wnioskdw o nadanie lub odebranie dostepu do ISU jest osoba
wskazana w § 6 ust. 2.

Whioski muszg by¢ sporzadzone przy pomocy formularza dostepnego na stronie Biuletynu
Informacji Publicznej Urzedu w zaktadce Urzad Miejski/ Bezpieczenstwo informacji/ Formularz -
uprawnienia uzytkownika zewnetrznego do systemu informatycznego.

Zamawiajacy:

Przydzieli uprawnienia uzytkownikowi Wykonawcy do ISU zgodnie z wymogami SZBI
obowigzujgcym w Urzedzie na wniosek Wykonawcy ztozony na obowigzujgcym formularzu
uprawnien, o ktérym mowa w ust. 2 w przypadku stwierdzenia braku przeszkdd formalno-
prawnych.

2) Przekaze osobie wskazanej w umowie § 6 ust. 2 danych niezbednych do korzystania z konta

(loginu, hasta lub certyfikatu), lub w inny bezpieczny sposdb. Wykonawca wobec oséb,



ktérych dane przekazat Zamawiajgcemu w celu nadania uprawniern wykona obowigzek

informacyjny wynikajacy z art. 14 RODO.

3) W przypadku koniecznosci wygenerowania nowego hasta startowego lub wygasniecia
certyfikatu, administrator ISU wygeneruje nowe hasto lub certyfikat na wniosek wtasciciela
konta, po uprzednim potwierdzeniu jego tozsamosci i stwierdzenia braku innych przeszkdd.

Wykonawca:

1) Oswiadcza, ze jego system informatyczny jest chroniony przed nieuprawnionym dostepem
oraz posiada zabezpieczenia antywirusowe.

2) Zobowigze uzytkownika, ktéremu przydzielono uprawnienia w ISU aby w momencie

otrzymania loginu i hasta niezwtocznie zalogowat sie do konta i zmienit hasto.

3) W terminie gwarantujagcym Urzedowi dokonanie modyfikacji uprawnien, w celu
zapewnienia ich zgodnosci z aktualnym statusem uzytkownika wystepuje z wnioskiem do
naczelnika Wydziatu Informatyki o:

a. zmiane przydzielonych uprawnien uzytkownika w ISU,

b. aktualizacje danych dotyczacych identyfikacji uzytkownika posiadajgcego uprawnienia w

ISU.

4) Whioskuje o zablokowanie konta w trybie natychmiastowym poprzez zgtoszenie

telefoniczne do naczelnika Wydziatu Informatyki.

5) Zobowigzany jest do okresowego przegladu nadanych uprawnien, pod katem celowosci ich

dalszego utrzymywania. Przeglad taki musi sie odbywac¢ co najmniej raz w roku, nie pdzniej

niz do konca stycznia. Wyniki przeglagdu zobowigzany jest przekaza¢ do osoby wskazanej w

umowie jako odpowiedzialnej za realizacje umowy ze strony Urzedu.

§14.
Postanowienia koficowe

W sprawach nieuregulowanych Umowa zastosowanie majg odpowiednie przepisy Kodeksu
cywilnego, ustawy o prawie autorskim i prawach pokrewnych oraz innych ustaw.

W przypadku rozbieznosci interpretacyjnych pomiedzy postanowieniami Umowy, a trescig
zatgcznikéw i innych dokumentéw stanowiacych integralng cze$é¢ Umowy lub wytworzonych
przez Strony, pierwszenstwo majg postanowienia umowne.

Wszystkie tytuty paragraféw w Umowie majg charakter wytgcznie informacyjny i nie maja
wptywu na interpretacje postanowien Umowy.

Umowa podlega prawu polskiemu i zgodnie z nim powinna by¢ interpretowana.

Strony Umowy podejma w dobrej wierze wysitek w celu rozwigzania wszelkich sporéw
powstatych pomiedzy Stronami, ktore wynikly w zwigzku z realizacjia Umowy lub jej
interpretacjg. O ile rozwigzanie sporu nie powiedzie sie, zostanie on poddany pod
rozstrzygniecie sadu powszechnego wtasciwego dla siedziby Zamawiajgcego.

Umowa wchodzi w zycie z dniem jej podpisania przez ostatnig ze Stron.

Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, jeden dla
Zamawiajgcego i jeden dla Wykonawcy. W przypadku zawarcia umowy w formie
elektronicznej, opatrzono jg kwalifikowanymi podpisami elektronicznymi.

Zataczniki stanowigce integralng czes¢ Umowy:

1) Zatgcznik nr1—Opis przedmiotu zaméwienia

2) Zatgcznik nr 2 — Oferta Wykonawcy

3) Zatgcznik nr 3 — Wzér Protokotu Odbioru



Zamawiajacy Wykonawca

Krzysztof Zbrozek
Naczelnik Wydziatu Informatycznego s
........................................................ (podpisano kwalifikowanym podpisem
(podpisano kwalifikowanym podpisem elektronicznym)
elektronicznym)

Kontrasygnata Skarbnika Miasta
(lub osoby upowaznionej)

(podpisano kwalifikowanym podpisem elektronicznym)



Zatacznik nr 1 - Opis przedmiotu zamodwienia

W ramach przedmiotowego postepowania wymagane jest dostarczenie dla 850 zasobow oraz 6 kont
dedykowanych pracownikéw obstugi informatycznej licencji, realizujagcych poniisze wymagania
podstawowe oraz funkcjonalne.

1. Wymagania podstawowe dla Systemu

11

1.2

1.3

1.4

15

1.6
1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

1.16

1.17

1.18
1.19

1.20

Instalacja wszystkich modutdw oprogramowania w postaci pojedynczej kompilacji (jeden plik
wykonywalny).

Wszystkie funkcjonalnosci modutéw oprogramowania dostepne sg w chwili instalacji
oprogramowania.

Oprogramowanie musi zapewnia¢ mozliwo$¢ jednoczesnej pracy co najmniej 6 pracownikéw
obstugi informatycznej oraz przechowywanie informacji o co najmniej 850 elementach
konfiguracji w bazie konfiguracji.

Oprogramowania dziata agentowo.

Wszystkie moduty oprogramowania sg ze sobg wzajemnie zintegrowane.

Interfejs oprogramowania musi by¢ dostepny w jezyku polskim i angielskim.

Dostep do wszystkich modutdow oprogramowania, w tym petna konfiguracja systemu musi by¢
w catosci realizowana poprzez interfejs przegladarki internetowej bez koniecznosci
instalowania dodatkowych komponentéw.

Oprogramowanie musi zapewniac¢ dostep do interfejsu z przegladarek — Edge, Chrome, Firefox.
Oprogramowanie musi umozliwi¢ realizacje potgczen z aplikacjg poprzez bezpieczny kanat
komunikacji, oparty co najmniej na protokole https i certyfikatach kwalifikowanych.
Oprogramowanie musi umozliwiaé¢ integracje uzytkownikéw aplikacji z grupg roboczg,
domenami Active Directory lub katalogiem LDAP, pojedyncze logowanie do aplikacji oraz
autentykacje SAML bez koniecznosci instalowania dodatkowych aplikacji.

Oprogramowanie serwera musi pracowac na uzytkowanym przez Zamawiajgcego systemie
operacyjnym Microsoft Windows w wersji 64 bitowej oraz wspdtpracowac z baza danych
PostgreSQL (Postgres) oraz MS SQL.

Oprogramowanie serwera musi posiada¢ wtasny serwer www.

Oprogramowanie musi posiada¢ wtasny wbudowany interfejs, przez ktéry odbywa sie
konfiguracja bazy danych.

Oprogramowanie musi posiada¢ wbudowany interfejs, pozwalajgcy na fatwe wykonywanie
kopii zapasowych i ich odtwarzania, bez potrzeby dodatkowego edytowania plikéw
konfiguracyjnych, réwniez z mozliwoscia jednoczesnej archiwizacji zatgcznikéw.
Oprogramowanie musi posiada¢ wbudowany interfejs pozwalajgcy na konfiguracje
powiadomien, bez potrzeby dodatkowego edytowania plikdw konfiguracyjnych.
Oprogramowanie musi posiada¢ wtasng wersje darmowej aplikacji mobilnej, na systemy
Android i iOS.

Oprogramowanie musi posiada¢ mozliwos$¢ integracji z uzytkowanym przez Zamawiajgcego
Microsoft Office 365, w szczegdlnosci z programami: Teams, Outlook.

Oprogramowanie musi umozliwiaé tworzenie skryptéw pisanych w jezyku Java.
Oprogramowanie musi posiada¢ mozliwos¢ uruchomienia dwusktadnikowego logowania przy
uzyciu poczty elektronicznej.

Oprogramowanie musi pozwalaé na integracje z kalendarzem Microsoft Outlook.


http://www/

1.21

Wszystkie moduty oprogramowania muszg posiadaé interfejs programowania aplikacji API
pozwalajgcy na integracje z innymi systemami.

2. Wymagania funkcjonalne dla Systemu

2.1

2.2
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2.4
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2.6

2.7

2.8

2.9

2.10
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2.12

2.13

System musi posiada¢ mozliwos$¢ zarzadzania urzadzeniami z systemami Windows (10 i
wyzsze), Linux (Ubuntu 10.04, Red Hat Enterprise Linux 8 i wyzej, CentOS 8, Fedora 19,
mandriva 2010, Debian 7, Linux Mint 13, OpenSuse 11, Suse enterprise Linux 11), macOS
(wersja 10.7 i wyzsze), Android (wersja 5.0 i wyzsze), 10S (wersja 4.0 i wyzsze).

System musi rozpoznawac stacje robocze w ramach ustugi katalogowej ora grupy robocze;j.
System musi umozliwia¢ dodawanie zatgcznikdw do informacji o sprzecie komputerowym
takich jak: faktury, gwarancje w dowolnym formacie.

System musi umozliwia¢ instalacje i deinstalacje aplikacji z indywidualnymi ustawieniami dla
pojedynczych stacji, okreslonych grup roboczych, uzytkownikéw lub grup uzytkownikéw.
System musi umozliwia¢ tworzenie list aplikacji, ktére bedg mogty by¢ instalowane przez
samego uzytkownika z poziomu stacji roboczej, tzw. Portal samoobstugowy.

System musi posiada¢ wbudowane funkcje zarzgdzania i wdrazania fat systemowych i
aktualizacji na stacjach roboczych oraz serwerach, w szczegélnosci rozpoznawaé sekwencje
instalacji. Funkcje wdrazania fat obejmujg co najmniej oprogramowanie: systemy operacyjne
Windows: Vista, 7, 8, 10, 2008, 2012, 2016, Microsoft Office, Google Chrome, Mozilla Firefox,
Adobe Reader, Adobe Acrobat, Java.

System musi posiada¢ mozliwosé witgczenia opcji testowania i zatwierdzania poprawek na
wybranej grupie komputerdw testowych przed instalacjg poprawek w catym S$rodowisku
produkcyjnym.

System musi posiadaé¢ wbudowane narzedzia rozpoznawania podatnosci stacji roboczych na
zagrozenia w oparciu o brakujgce taty systemowe.

System musi posiada¢ architekture umozliwiajgca zarzadzanie stacjami roboczymi w sieci LAN,
WAN bezposrednio z poziomu serwera centralnego.

System musi posiada¢ wbudowane narzedzia zarzadzania sprzetem komputerowym, w
szczegdblnosci rozpoznaje komponenty sprzetowe oraz oprogramowanie zainstalowane na
stacjach roboczych.

System musi posiada¢ wbudowane narzedzia zdalnego dostepu (sesji) z wykorzystaniem
technologii ActiveX, HTML 5, z mozliwoscig uzyskania potwierdzenia uzytkownika oraz ma
mozliwos¢ wigczenia opcji nagrywania tych sesji.

System musi umozliwia¢ wdrazanie polityk konfiguracji dla systeméw Windows, w
szczegolnosci polityk dostepu do interfejsu USB, zuzycia energii, konfiguracji drukarek i
przegladarek Edge, Chrome, Firefox.

System musi posiada¢ mozliwosci konfiguracji polityk dostepu do USB umozliwiajgcych
blokowanie co najmniej ponizszych typow urzgdzen, a takze mie¢ mozliwos¢ wykluczania z listy
zablokowanych konkretnych urzadzen o danym identyfikatorze urzadzenia lub danego
dostawcy, a dla dyskéw przenosnych tych, ktére sg szyfrowane za pomocg rozwigzania
BitLocker: Mysz, stacja dyskow (takie jak napedy USB, zewnetrzne dyski twarde), CD ROM,
urzadzenia przenosne (takie jak telefony komodrkowe, kamery cyfrowe i przenosne
odtwarzacze multimedialne), bluetooth, obraz (takie jak kamery USB i skanery), drukarka,
modem, urzgdzenia USB Apple (takie jak iPad, iPhone i iPod, tgczace sie z programem iTunes).
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2.22

2.23
2.23.1

2.23.2

2.233
2.234

System musi posiada¢ wbudowane narzedzia systemowe umozliwiajgce zdalne uruchomianie
stacji roboczych, zdalne zamykanie stacji roboczych, skanowanie, czyszczenie i defragmentacje
dyskow.
System musi posiadaé¢ rozbudowany system zarzgdzania uzytkownikami z podziatem na
administratora, audytora, goscia, menadzera zasobdéw, menadzera tat, z mozliwoscig
dodawania nowych rél z okreslonymi uprawnieniami.
System musi posiada¢ mozliwos¢ wtgczenia opcji uwierzytelniania dwuskfadnikowego, dzieki
ktéoremu dostep do systemu odbywad sie bedzie poprzez podanie swojego hasta dostepu
(lokalnego lub Active Directory) oraz drugiego sktadnika w postaci jednorazowego hasta
wysytanego e-mailem (funkcja OTP) lub tokenu z aplikacji uwierzytelniajace;j.
System musi posiadaé mozliwos¢ uruchamiania instalatora aplikacji z uprawnieniami
dowolnego uzytkownika.
System musi umozliwiaé¢ dodawanie i rozliczanie licencji aplikaciji.
System musi umozliwia¢ wykrywanie zakazanego oprogramowania i uruchamia dziatania
naprawcze, w tym automatyczne odinstalowanie niepozgdanej aplikacji.
System musi posiada¢ mozliwos$¢ wigczenia pomiaru wykorzystania wskazanej aplikacji.
System musi posiada¢ mozliwos¢ blokowania plikdw wykonywalnych EXE poprzez reguty
oparte na Sciezce aplikacji lub wartosci hash.
System musi umozliwia¢ uruchamianie zdalnego Menedzera Systemu dla systemu
operacyjnego Windows bez potrzeby uruchamiania potaczenia zdalnego sesjg RDP, ktory
pozwoli na: podglad i zamykanie uruchomionych procesdw na stacji roboczej, podglad,
uruchamianie, zatrzymywanie, zmiane stanu ustug na stacji roboczej, uruchamianie zdalnego
wiersza polecen, podglad, dodawanie i modyfikacje rejestru systemowego stacji roboczej,
przeglad logéw systemowych stacji roboczej, podglad menedzera urzadzen, podglad udziatéw
sieciowych.
System musi umozliwiaé generowanie nastepujacych raportéw:

Raporty Active Directory:
a) aktualnie zalogowani uzytkownicy,
b) czesto zalogowani uzytkownicy, rzadko logujacy sie uzytkownicy,
c) nieaktywni uzytkownicy,
d) historia logowania uzytkownika,
e) historia logowania uzytkownikéw na poszczegdélnych komputerach,
f) wykorzystania aplikacji w skali catej organizaciji.

Raporty dotyczace poprawek:
a) narazone systemy,
b) narazone poprawki,
c) obstugiwane poprawki,
d) brakujace poprawki czekajace na zatwierdzenie,
e) systemy wymagajgce ponownego uruchomienia.

Raporty inwentaryzacji:

Raporty dotyczgce sprzetu:
a) komputery wg systemu operacyjnego,
b) komputery wg producenta,
c) komputery wg pamieci,
d) komputery wg wykorzystania dysku,



e) komputery wg wieku,

f) komputery wg typu urzadzenia,

g) zmapowane dyski logiczne.
2.23.5 Raporty dotyczace oprogramowania:

a) oprogramowanie wedtug producenta,

b) ostatnio zainstalowane oprogramowanie,

c) niedozwolone oprogramowanie,

d) wykorzystanie oprogramowania przez komputer,

e) klucze produktu oprogramowania,

f) komputery z/bez okreslonego oprogramowania,

g) podsumowanie zasad pomiaru uzytkowania oprogramowania,

h) oprogramowanie specyficzne dla uzytkownika.

2.23.9

Raporty dotyczace licenc;ji:
a) zgodnos¢ licencji,
b) licencje do odnowienia.
Raporty dotyczace systemu:
a) uzytkownicy grupy systemu,
b) komputery wg ustug.
Raporty dotyczgce gwaranciji:
a) gwarancja niedtugo wygasnie,
b) gwarancja wygasta,
c) niezidentyfikowane komputery.
Raporty bezpieczenstwa:
a) szczegdty antivirus,
b) szczegdty bitlocker,
c) szczegdty firewall.

2.23.10  Raporty skanowania plikéw multimedialnych:

2.231
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2.25

2.26

2.27
2.28

2.29

2.30
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a) szczegoty pliku wg kategorii,

b) szczegdty pliku wg rozszerzenia,

1  Raporty dotyczace USB — Raport wykorzystania USB.

System musi umozliwiaé planowanie raportéw i przesytanie ich w formie pliku PDF, XLSX, CSV
na podany adres e-mail.

System musi umozliwiaé tworzenie niestandardowych raportdw w oparciu o kryteria dostepne
z systemu.

System musi umozliwia¢ tworzenie niestandardowych raportéw w oparciu o wysytanie zapytan
SQL do bazy danych z poziomu konsoli zarzgdzajgce;j.

System musi pozwalaé otrzymywaé SMS-y dotyczace alertéw inwentaryzacyjnych.

System musi umozliwia¢ kopiowanie plikéw do folderédw, kopiowanie wielu plikéw i
kopiowanie folderéw.

System musi umozliwiaé¢ zarzadzanie flotg urzagdzern mobilnych typu smartfony i tablety z
zainstalowanymi systemami operacyjnymi: Android 5.0 i wyzsze, iOS 4 i wyzsze.

System musi pozwalac zatwierdza¢ uprawnienia zgdane przez aplikacje Mac, konfigurujac
zasady kontroli preferencji polityki prywatnosci.

System musi obstugiwaé ustuge VPN Per-App dla urzadzen Mac.
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2.44

2.45

2.46

2.47
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2.50
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2.52

2.53

System musi umozliwiaé konfiguracje tras DNS i Forwarding w Always-on VPN dla urzadzen z
systemem Android.

System musi umozliwia¢ rozpoznawanie i dodawanie urzadzen poprzez: reczne dodawanie
urzadzen, zbiorcze dodawanie urzadzen z pliku CSV, uwierzytelnione dodawanie z
jednorazowym kodem i/lub poswiadczeniami uzytkownika AD.

System musi umozliwia¢ konfiguracje polis / profili - konfiguracja ustawien polis dostepu do
zasobdw organizacyjnych.

System musi umozliwiaé naktadanie restrykcji — szyfrowanie pamieci wewnetrznej urzadzenia,
ograniczanie uzytkowania kamery, Youtube, przegladarki, itp.

System musi posiada¢ funkcje Geofencing — mozliwo$é ograniczenia korzystania z urzadzen
mobilnych do wybranych regionéw geograficznych.

System musi posiadaé funkcje Organizacyjny dostep - zapewnia dostep do organizacyjnych
zasobow jak e-mail, Wi-Fi, VPN.

System musi umozliwia¢ tworzenie grup urzadzen - tworzenie logicznych grup urzadzen w
oparciu o departamenty, lokalizacje i wdrazania polis, restrykcji i dystrybucji aplikacji do
wszystkich urzadzen w grupie.

System musi posiada¢ modut zarzgdzania zasobami, ktéry wyswietla informacje o urzadzeniu:
szczegoly sprzetu, certyfikaty, zainstalowane aplikacje.

System musi posiadaé modut zarzadzania bezpieczenstwem obejmujacy: kod dostepu:
Wymuszenie kodu w celu blokowania nieautoryzowanego dostepu, zdalna blokada: W celu
unikniecia niepowotanego uzycia utraconego urzadzenia, peftne czyszczenie: usuniecie
wszystkich danych z telefonu w celu wycieku danych po kradziezy, organizacyjne czyszczenie:
usuniecie tylko danych organizacyjnych i pozostawienie danych prywatnych.

System musi pozwala¢ na dystrybucje certyfikatow CA na urzadzenia z systemem iOS oraz
Android, przy uzyciu profilu certyfikatu.

System musi lokalizowad urzadzenia z systemem Windows 10, nawet bez instalowania aplikacji
MDM w urzadzeniach.

System musi pozwalaé na konteneryzacje urzagdzen z Androidem w wers;ji 5.0 lub nowsze;j.
System musi pozwalaé na konfiguracje uprawnien i konfiguracje aplikacji.

System musi pozwalaé na cichg instalacje aplikacji dla systemu Android.

System musi pozwalaé na rejestracje urzgdzen mobilnych z systemem Windows 10.

System musi pozwala¢ na reset urzadzenia nawet po wygasnieciu poswiadczen AD.

System musi umozliwia¢ $ledzenie i zabezpieczenie utraconych urzadzen przy uzyciu trybu
utraconego dla urzadzen z systemem Android oraz |OS.

System musi pozwala¢ na automatyzacje przypisywania uzytkownikéw urzgdzeniom z funkcja
DEP.

System musi pozwalaé na przesytanie zbiorcze szczegdétéw APN, co utatwia dystrybucje zasad
APN.

System musi pozwalaé na wyswietlanie niestandardowych wiadomosci i zapewnianie funkcji
potaczen na ekranie blokady zagubionego urzadzenia itp. na urzgdzeniach z systemem Android
oraz iOS.

System musi pozwala¢ na powiadamia e-mail administratoréw, gdy zarzadzanie urzgdzeniem
zostato odwotane przez uzytkownikow.

System musi pozwalaé na zmiane nazwy urzgdzenia podczas przekazywania urzadzenia.
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System musi pozwalac na integracje z wewnetrznym urzedem certyfikacji za pomocg SCEP, aby
zautomatyzowaé dystrybucje certyfikatow klienta na urzadzenia z systemem Windows.
System musi pozwala¢ na obstuge zdalne ponowne uruchamianie urzgdzen z systemem
Windows 10. Aplikacja powinna pozwala¢ na obstuge automatycznego usuwania aplikacji /
profili powigzanych po usunieciu urzgdzenia z grupy.

System musi pozwalaé na nawigzanie sesji zdalnej na urzgdzenia Android oraz IOS.

System musi pozwala¢ na obstuge historii lokalizacji. Dzieki temu administratorzy bedg mogli
wyswietla¢ i przechowywac lokalizacje obstugiwane przez urzadzenie w okreslonym przedziale
czasu.

System musi pozwalaé na wyszukiwanie urzgdzen za pomocg numeru telefonu urzadzenia.
System musi pozwala¢ na dystrybucje certyfikatéw CA na urzgdzenia Windows.

System musi pozwala¢ na wsparcie dla zarzgdzania komputerami przeno$nymi z systemem
Windows 10, komputerami stacjonarnymi i tabletami Surface Pro.

System musi pozwalaé¢ na rejestracje Android Zero Touch, aby zdalnie zarejestrowaé flote
urzadzen, przy aktywacji urzadzenia bez interwencji uzytkownika.

System musi pozwala¢ na obstuge planowanej ustugi Windows Azure AD Automatic Enroliment
/ Bulk Enroliment, aby bezproblemowo zarejestrowaé wiele laptopéw, komputeréw
stacjonarnych bez interwencji uzytkownika.

System musi pozwala¢ na obstuge wstepnie zdefiniowanych podstawowych ustawien aplikacji
Windows przy uzyciu Konfiguracji aplikacji.

System musi pozwala¢ jednym poleceniem dystrybuowac aplikacje, profile i dokumenty do
grup / urzadzen.

System musi pozwala¢ na zarzadzanie aktualizacjami systemu operacyjnego w celu
zautomatyzowania i zaplanowania aktualizacji systemu operacyjnego na urzadzeniach z
systemem iOS i Android

System musi pozwalaé rejestrowac urzgdzenia za pomocg konta Azure w MDM.

System musi umozliwia¢ skonfigurowanie adresu URL strony gtéwnej przegladarki dla urzadzen
z systemem Windows.

System musi pozwalaé przesyta¢ wewnetrzne aplikacje o rozmiarze do 1 GB.

System musi pozwala¢ administratorom wybrac strefe czasowa do ustawienia na zarzadzanych
urzadzeniach mobilnych.

System musi pozwalaé na obstuge Google Play Protect dla urzagdzen z systemem Android.
System musi pozwala¢ na zabezpieczenie korporacyjnych danych Office 365 na
niezarzadzanych aplikacjach.

System musi posiada¢ opcje zarzadzania systemami Windows 10 poprzez Modern
Management.

System musi pozwala¢ zbiorczo zarejestrowaé wiecej niz 20 komputeréw z systemem Windows
10.

System musi pozwala¢ wyswietli¢ liste uzytkownikébw w MDM i powigzanych z nimi
urzadzeniach w widoku dedykowanym.

System musi w ramach zasad ograniczen zabezpieczen pozwalaé wymusza¢ na uzytkownikach
uwierzytelnianie przy uzyciu identyfikatora FacelD, aby umozliwi¢ programowi Safari i innym
aplikacjom automatyczne uzupetnianie haset i danych karty kredytowe;.
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System musi w ramach zasad ograniczen zabezpieczen umozliwia¢ zabroni¢ urzadzeniom
firmowym wykonywania konfiguracji zblizeniowych dla innych urzadzen, co uniemozliwi takie
ustawienia, jak kopiowanie Wi-Fi na niezatwierdzone urzadzenia.

System musi pozwala¢ poznaé szczegdty dotyczace sesji uzytkownika oraz zakonczenia
aktualnie aktywnych sesji.

System musi pozwala¢ na obstuge VPN dla urzadzen z systemem Android, 10S oraz Windows
10.

System musi wyswietla¢ podstawowe informacje, takie jak IMEI, IMSI, numer telefonu itp. dla
urzadzen mobilnych.

System musi umozliwiaé zdalne ponowne uruchamianie urzadzen za pomocy jednego
polecenia.

System musi umozliwia¢ konfiguracje ustawien prywatnosci urzadzenia, okreslenie rodzaju
danych, ktére mozna gromadzié, polecert do wykonania na urzadzeniu itp.

System musi pozwala¢ na automatyzacje aktualizacji aplikacji bedacych w sklepie aplikacji.
System musi posiadaé zintegrowany modut do wdrazania systemdw operacyjnych, ktére
umozliwia przechwytywanie obrazu systemu operacyjnego a nastepnie pozwala wdrozy¢ go na
komputerach przenosnych i stacjonarnych.

System musi umozliwiaé tworzenie tzw. wzorcow (ang. Template) dystrybucji obrazow, ktore
pozwalajg na dystrybucje przygotowanego obrazu zgodnie z okreslonymi zasadami takimi jak:
a) zadania po dystrybucji obrazu /restart, zamkniecie systemu/,

b) zarzagdzanie tzw. SID,

c) mozliwo$é nadania nazwy komputera,

d) dodanie komputera do domeny Windows,

e) instalacja dodatkowego oprogramowania.

System musi posiada¢ mozliwos¢ tworzenia zadan dystrybuciji pozwalajgcych na automatyzacje
procesu dystrybucji obrazéw systemow.

System musi posiada¢ mozliwos¢ podpiecia przygotowanych wzorcow dystrybucji (ang.
Deployment Template), pozwalajgcy na dystrybucje obrazu przy uzyciu kodu, lub wybieranych
systemow z dostepnej listy komputerdw.

System musi pozwalaé na import komputeréw z pliku np. CSV.

System musi wspiera¢ nastepujgce metody dystrybucji obrazéw: Multicast, Unicast oraz
pozwala na tworzenie harmonogramu tej dystrybuciji.

System musi posiada¢ mozliwos¢ przechowywania wczesniej zapisanych obrazéw w swoim
repozytorium.

System musi posiada¢ mozliwos¢ przechowywania informacji o sterownikach, a takze
zapewnia ich dystrybucje w obrazach.

System musi posiadaé¢ mozliwos¢ tworzenia bootowalnych mediow a takze ich edycje:

a) PXE,

b) ISO,

c) USB.

System musi posiadac repozytorium mozliwych do zainstalowania aplikacji po procesie
dystrybucji obrazu a takze posiada mozliwos¢ edycji tych aplikacji.

System musi posiada¢ mozliwosé migrowania profili uzytkownika podczas dystrybucji obrazow.
System musi posiada¢ mozliwo$¢ generowania logéow a takze wyswietlania listy statusow i
wykonanych akgiji.
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Wsparcie dedykowanego technika podczas wdrozenia oprogramowania w wymiarze nie
krétszym niz 5 dni roboczych (40 godzin),

Dostep do najnowszych aktualizacji oprogramowania (Upgrade, Update i ServicePack),
Zamawiajgcy dopuszcza Swiadczenie pomocy technicznej $rodkami  komunikacji
elektronicznej obejmujacej: kontakt telefoniczny, poczte email, dostep zdalny. Niezalezenie
od wybranej metody pomoc ma by¢ swiadczona w jezyku polskim.

Dostep do polskojezycznego portalu pomocy technicznej zawierajgcego baze wiedzy,
Zamawiajgcy wymaga zdefiniowania priorytetow zgtoszeniom pomocy technicznej na co
najmniej trzy kategorie zgtoszen: priorytet wysoki (P1) — zgtoszenie awarii, priorytet normalny
(P2) — zapytanie o mozliwosc¢ i sposdb zrealizowania oczekiwanej funkcjonalnosci, priorytet
niski (P3) — zgtoszenie wady lub zapytanie o przygotowanie nietypowego raportu z kwerendy
W oparciu o baze danych oprogramowania.

Zamawiajgcy wymaga, aby gwarantowany czas reakcji dla poszczegdlnych priorytetdw byt nie
dtuzszy niz: P1 —do 1 godziny, P2 — do 4 godzin, P3 — do dwéch dni roboczych.

Zamawiajgcy wymaga aby gwarantowany czas rozwigzania zgtoszenia byt nie dtuzszy niz: dla
zgtoszen o priorytecie P1 — do dwdch dni roboczych, P2 — do dziesieciu dni roboczych, P3 —
do dwudziestu dni roboczych. Priorytet przydzielany okreslonemu zgtoszeniu jest ustalany
przez pracownika dziatu pomocy technicznej w oparciu o informacje przekazane przez
zamawiajgcego. Informacja o priorytecie nadanym zgtoszeniu dostepna jest w portalu
pomocy techniczne;j.

Audyt instancji w siedzibie Zamawiajgcego pod katem konfiguracji (dwa razy w okresie
jednego roku od dnia podpisania protokotu odbioru).

Backup i aktualizacja oprogramowania w siedzibie zamawiajagcego (na zyczenie
zamawiajgcego).

Prace zwigzane z obstugg zgtoszen w siedzibie zamawiajgcego (na zyczenie zamawiajgcego).
Obstuge zapytan o sposob realizacji funkcjonalnosci oprogramowania.

Opracowywanie niestandardowych raportéw w ramach systemu (na Zyczenie
zamawiajgcego).



Zatacznik nr 2 — Wzoér Protokotu Odbioru

Protokoét odbioru systemu

Sporzadzony W ......ccccevevveveeeenen. w dniu......... 20... r. pomiedzy: Urzedem Miejskim w Gliwicach
z siedzibg w Gliwicach przy ul. Zwyciestwa 21 (,Zamawiajacy”)- reprezentowanym przez
............................ a

.......................................... 1 (, Wykonawca”) — reprezentowana Przez .......occeeeeeesrevesrereenesusseseens
W dniu .......... 20.... r. przedstawiciele Stron dokonali odbioru Systemu do zarzgdzania

urzgdzeniami informatycznymi oraz poprawkami dla oprogramowania na stacjach roboczych

Przy wykonywaniu ww. czynnosci udziat brali nastepujacy przedstawiciele Stron:
e ————— ze strony Urzedu ,
TP PPRPRP ze strony Wykonawcy:

Zataczniki:
1. Dokument potwierdzajgc udzielenie przez producenta systemu licencji na System,
2.
3. ——
A, s
5.
Przedstawiciel Zamawiajacego Przedstawiciel Wykonawcy

(czytelny podpis Zamawiajgcego) (czytelny podpis Wykonawcy)



